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ÎÖÅÍÊÀ ÔÀÊÒÎÐÎÂ ÔÈÍÀÍÑÎÂÎÉ ÓßÇÂÈÌÎÑÒÈ
ÍÀÑÅËÅÍÈß

Ê.Þ. Ìÿäåëåö, Â.Â. Ïîçíÿêîâ*

Àííîòàöèÿ. Â ñòàòüå ðàññìàòðèâàåòñÿ ôåíîìåí äðîïïåðñòâà êàê îäèí èç íàèáîëåå ðàñïðîñòðà-
íåííûõ ìåõàíèçìîâ âîâëå÷åíèÿ ôèçè÷åñêèõ ëèö â òåíåâóþ ôèíàíñîâóþ äåÿòåëüíîñòü â êîíòåêñòå
öèôðîâèçàöèè ýêîíîìèêè. Èññëåäóåòñÿ ñóùíîñòü äðîïïåðñòâà, åãî ñâÿçü ñ îòìûâàíèåì äîõîäîâ îò
ïðåñòóïíîé äåÿòåëüíîñòè, à òàêæå îñíîâíûå ìåõàíèçìû, ëåæàùèå â îñíîâå ñõåì âîâëå÷åíèÿ ôèçè÷åñ-
êèõ ëèö â ïðåñòóïíûå ñõåìû. Îñîáîå âíèìàíèå óäåëÿåòñÿ ñîöèàëüíîìó ïðîôèëþ òèïè÷íîãî äðîïïåðà.
Â ðàáîòå àíàëèçèðóþòñÿ îñíîâíûå ìåðû ïî áîðüáå ñ äðîïïåðñòâîì, ðåàëèçóåìûå â Ðåñïóáëèêå Áåëà-
ðóñü. Îáîñíîâûâàåòñÿ òåçèñ î òîì, ÷òî àäìèíèñòðàòèâíûå è òåõíè÷åñêèå ìåðû ñàìè ïî ñåáå íå
ïîçâîëÿþò ïîëíîñòüþ ñîêðàòèòü ìàñøòàáû ïðîáëåìû áåç ïîâûøåíèÿ óðîâíÿ ôèíàíñîâîé ãðàìîòíîñòè
íàñåëåíèÿ. Ýìïèðè÷åñêóþ îñíîâó èññëåäîâàíèÿ ñîñòàâëÿþò ðåçóëüòàòû àíîíèìíîãî îïðîñà 1007 ðåñ-
ïîíäåíòîâ èç ñòðàí ÑÍÃ, ïðîâåäåííîãî ñ öåëüþ îöåíêè óðîâíÿ ôèíàíñîâîé ãðàìîòíîñòè, îïûòà âçàè-
ìîäåéñòâèÿ ñ ìîøåííè÷åñêèìè ñõåìàìè è ñòåïåíè ðèñêà âîâëå÷åíèÿ â ñõåìû äðîïïåðñòâà. Ðåçóëüòà-
òû èññëåäîâàíèÿ âûÿâèëè âûñîêóþ óÿçâèìîñòü ìîëîäåæè ïåðåä ôèíàíñîâûì ìîøåííè÷åñòâîì, íåäî-
ñòàòî÷íûé óðîâåíü ïðàêòè÷åñêèõ íàâûêîâ ôèíàíñîâîé áåçîïàñíîñòè è, â òî æå âðåìÿ, âûñîêèé ñïðîñ
íà ôèíàíñîâîå îáðàçîâàíèå. Íà îñíîâå ïîëó÷åííûõ äàííûõ ïðåäëàãàþòñÿ îðèåíòèðîâàííûå íà ïðàêòè-
êó ìåõàíèçìû ïîâûøåíèÿ ýôôåêòèâíîñòè ôèíàíñîâîãî îáðàçîâàíèÿ, íàïðàâëåííûå íà ðàçâèòèå íàâû-
êîâ ðàñïîçíàâàíèÿ ìîøåííè÷åñêèõ ñõåì è áåçîïàñíîãî ïîâåäåíèÿ â öèôðîâîé ôèíàíñîâîé ñðåäå.
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Ââåäåíèå

Â ýïîõó öèôðîâèçàöèè ôèíàíñîâûõ
óñëóã òåíåâàÿ ýêîíîìèêà ïðèîáðåòàåò íî-
âûå ôîðìû, èíòåãðèðóÿñü â ëåãàëüíûå êà-
íàëû ñ ïîìîùüþ ïîäñòàâíûõ ëèö è àâòîìà-
òèçèðîâàííûõ ñõåì. Îäíèì èç íàèáîëåå
äèíàìè÷íî ðàçâèâàþùèõñÿ ÿâëåíèé ÿâëÿ-
åòñÿ äðîïïåðñòâî – ïðàêòèêà èñïîëüçîâà-
íèÿ ôèçè÷åñêèõ ëèö (äðîïïåðîâ) äëÿ ïåðå-

âîäà, îáíàëè÷èâàíèÿ è ìàñêèðîâêè äîõî-
äîâ îò ïðåñòóïíîé äåÿòåëüíîñòè. Äàííûé
ìåõàíèçì íå òîëüêî ñïîñîáñòâóåò îòìûâà-
íèþ äåíåã, íî è ïîäðûâàåò äîâåðèå ê áàí-
êîâñêîé ñèñòåìå, óñèëèâàÿ ñèñòåìíûå ðèñ-
êè äëÿ íàöèîíàëüíîé ýêîíîìèêè.

ßâëåíèå äðîïïåðñòâà ïðèîáðåëî îñî-
áóþ àêòóàëüíîñòü íà ôîíå ðàñòóùåé öèô-
ðîâèçàöèè ýêîíîìè÷åñêîé äåÿòåëüíîñòè,
ãëîáàëèçàöèè ôèíàíñîâûõ ïîòîêîâ è ðàñ-
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Äðîïïåðñòâî â öèôðîâîé òåíåâîé ýêîíîìèêå: ìåõàíèçìû âîâëå÷åíèÿ è ýìïèðè÷åñêàÿ îöåíêà ...

øèðåíèÿ âîçìîæíîñòåé äëÿ óäàëåííûõ
òðàíçàêöèé. Îíî ñîïðÿæåíî ñ öåëûì ðÿ-
äîì ôèíàíñîâûõ è ïðàâîâûõ ðèñêîâ: îò óâå-
ëè÷åíèÿ äîëè òåíåâîé ýêîíîìèêè è íàëî-
ãîâûõ ïîòåðü äî óãðîç êàê ôèíàíñîâîé
ñòàáèëüíîñòè, òàê è íàöèîíàëüíîé áåçîïàñ-
íîñòè.

Àêòóàëüíîñòü òåìû îáóñëîâëåíà ðîñòîì
êèáåðìîøåííè÷åñòâà: ïî äàííûì Ñëåä-
ñòâåííîãî êîìèòåòà Ðåñïóáëèêè Áåëàðóñü,
â 2025 ã. áûëî âûÿâëåíî áîëåå 14 òûñ. ìî-
øåííè÷åñêèõ âåá-ñàéòîâ, íà äîëþ êîòîðûõ
ïðèøëîñü îêîëî 30% ïðåñòóïëåíèé, ñîâåð-
øåííûõ â ñòðàíå â ýòîì ãîäó. Åâðàçèéñêàÿ
ãðóïïà ïî ïðîòèâîäåéñòâèþ îòìûâàíèþ
äåíåã (äàëåå – ÅÀÃ) îòìå÷àåò, ÷òî åæåãîä-
íî ðåãèñòðèðóåòñÿ áîëåå 150 òûñ. ïîäîçðè-
òåëüíûõ òðàíçàêöèé, çíà÷èòåëüíàÿ ÷àñòü
êîòîðûõ ñâÿçàíà ñ äðîïïåðñòâîì.

Â óñëîâèÿõ Ðåñïóáëèêè Áåëàðóñü, ãäå
áàíêîâñêèé ñåêòîð îáðàáàòûâàåò áîëåå 90%
ýëåêòðîííûõ ïëàòåæåé, äðîïïåðñòâî ïðåä-
ñòàâëÿåò ñîáîé âòîðè÷íóþ óãðîçó: õîòÿ îíî
è íå ÿâëÿåòñÿ ïðÿìûì ïðåñòóïëåíèåì, íî
ñïîñîáñòâóåò îòìûâàíèþ äîõîäîâ, ïîëó÷åí-
íûõ â ðåçóëüòàòå ôèøèíãà, êàðäèíãà è äðó-
ãèõ ìîøåííè÷åñêèõ ñõåì.

Ïîíÿòèå è ñóùíîñòü äðîïïåðñòâà

Òåíåâàÿ ýêîíîìèêà, ïî îïðåäåëåíèþ
Ìåæäóíàðîäíîãî âàëþòíîãî ôîíäà (äà-
ëåå – ÌÂÔ), îõâàòûâàåò íåçàêîííûå îïå-
ðàöèè, ñêðûâàåìûå îò íàëîãîâûõ îðãàíîâ
è ðåãóëÿòîðîâ, ñîñòàâëÿÿ 10–20% âàëîâî-
ãî âíóòðåííåãî ïðîäóêòà (äàëåå – ÂÂÏ)
â ðàçâèâàþùèõñÿ ñòðàíàõ. Äðîïïåðñòâî,
ÿâëÿþùååñÿ ÷àñòüþ òåíåâîé ýêîíîìèêè,
ïðîøëî ïóòü ðàçâèòèÿ îò ïðîñòûõ «ìó-
ëîâ» â 2000-õ ãã. äî ñëîæíûõ ñåòåé â ýïî-
õó ìîáèëüíîãî áàíêèíãà.

Òåðìèí «äðîïïåðñòâî» íå èìååò åäè-
íîãî, îáùåïðèíÿòîãî þðèäè÷åñêîãî îïðåäå-
ëåíèÿ â ìåæäóíàðîäíûõ ïðàâîâûõ èñòî÷-
íèêàõ. Â ïðàêòè÷åñêîì è íîðìàòèâíîì êîí-
òåêñòå åãî ìîæíî îïðåäåëèòü êàê ôèíàíñî-
âî-ýêîíîìè÷åñêóþ äåÿòåëüíîñòü, ïðè
êîòîðîé ïîñðåäíèêè (äðîïïåðû) èñïîëüçó-
þòñÿ äëÿ îñóùåñòâëåíèÿ ôèíàíñîâûõ îïå-
ðàöèé, íàïðàâëåííûõ íà ñîêðûòèå èñòèí-
íûõ èñòî÷íèêîâ, öåëåé èëè áåíåôèöèàðîâ
ñðåäñòâ ñ öåëüþ ìèíèìèçàöèè íàëîãîâîãî
áðåìåíè, îáõîäà ïðàâîâûõ òðåáîâàíèé, îò-

ìûâàíèÿ äîõîäîâ èëè èíîãî ïîëó÷åíèÿ
íåçàêîííîé âûãîäû.

Óñëóãè «ïîñðåäíèêîâ» ïðåñëåäóþò òå
æå öåëè, ÷òî è òàêèå ÿâëåíèÿ, êàê óêëî-
íåíèå îò óïëàòû íàëîãîâ, íåçàêîííàÿ
ïðåäïðèíèìàòåëüñêàÿ äåÿòåëüíîñòü, ñõå-
ìû ñ èñïîëüçîâàíèåì «ïîäñòàâíûõ êîì-
ïàíèé» è ìîøåííè÷åñòâî. Îäíàêî èõ îò-
ëè÷èòåëüíîé ÷åðòîé ÿâëÿåòñÿ àêòèâíîå
ó÷àñòèå òðåòüèõ ëèö – çà÷àñòóþ íåîñâå-
äîìëåííûõ ôèçè÷åñêèõ ëèö èëè íàíÿòûõ
àãåíòîâ – â ôîðìàëüíîì îñóùåñòâëåíèè
òðàíçàêöèé, ÷òî çàòðóäíÿåò âûÿâëåíèå
ôàêòè÷åñêèõ ýêîíîìè÷åñêèõ ñâÿçåé è
ñêðûâàåò èñòèííîå ó÷àñòèå èíèöèàòîðà â
òðàíçàêöèè.

Êëþ÷åâîé îòëè÷èòåëüíîé ÷åðòîé äðîï-
ïåðñòâà ÿâëÿåòñÿ ðàçðûâ ìåæäó ôîðìàëü-
íûì è ôàêòè÷åñêèì ó÷àñòèåì â îáîðîòå
ñðåäñòâ.

Äðîïïåðñòâî âñòðå÷àåòñÿ â ñàìûõ ðàç-
íûõ ñôåðàõ ýêîíîìè÷åñêîé äåÿòåëüíîñòè:

• ýëåêòðîííàÿ êîììåðöèÿ è öèôðîâûå
óñëóãè;

• ìåæäóíàðîäíàÿ òîðãîâëÿ;
• êðèïòîâàëþòíûå è ïëàòåæíûå ïëàò-

ôîðìû;
• ñåêòîð óñëóã ñ âûñîêîé äîëåé íàëè÷-

íûõ ðàñ÷åòîâ;
• ôèíàíñèðîâàíèå ñåòåâûõ è ïèðàìèä-

íûõ ñõåì.
Äðîïïåðû àêòèâíî èñïîëüçóþò òåõíî-

ëîãè÷åñêèå âîçìîæíîñòè: ýëåêòðîííûå êî-
øåëüêè è ïëàòåæíûå ïëàòôîðìû ñ ìèíè-
ìàëüíûìè òðåáîâàíèÿìè KYC («çíàé ñâî-
åãî êëèåíòà»), àíîíèìíûå èëè ïñåâäîíèì-
íûå ñ÷åòà, êðèïòîâàëþòíûå áèðæè è
ïðîòîêîëû DeFi, ñõåìû àâòîìàòè÷åñêîãî
òåñòèðîâàíèÿ òðàíçàêöèé äëÿ îáõîäà îãðà-
íè÷åíèé ìîíèòîðèíãà.

Ýòè ìåõàíèçìû óâåëè÷èâàþò ìàñøòà-
áû ðàñïðîñòðàíåíèÿ ïðåñòóïíûõ ñõåì è
çàòðóäíÿþò èõ îòñëåæèâàíèå (Æåëóäêîâ,
2025).

Ìåõàíèçìû ôóíêöèîíèðîâàíèÿ
äðîïïåðñêèõ ñõåì

Äðîïïåðñòâî ïðåäñòàâëÿåò ñîáîé ñòðóê-
òóðèðîâàííóþ ìíîãîýòàïíóþ ìîøåííè÷åñ-
êóþ ñõåìó. Êàæäûé ýòàï ýòîé ñõåìû ïðå-
ñëåäóåò ñâîþ êîíêðåòíóþ öåëü è ïðèçâàí
ñâåñòè ê ìèíèìóìó ðèñê ðàñêðûòèÿ ïðå-
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ñòóïíîé äåÿòåëüíîñòè îðãàíèçàòîðîâ
(Riccardi, Reuter, 2024).

1. Ýòàï ïðèâëå÷åíèÿ äðîïïåðîâ. Ïåðâûì
è êëþ÷åâûì ýòàïîì ðåàëèçàöèè ìîøåííè-
÷åñêîé ñõåìû ÿâëÿåòñÿ ïîäáîð äðîïïåðîâ –
ëèö, êîòîðûå ôîðìàëüíî âûñòóïàþò â êà-
÷åñòâå âëàäåëüöåâ áàíêîâñêèõ ñ÷åòîâ è ïëà-
òåæíûõ èíñòðóìåíòîâ. Êàê ïðàâèëî, îðãà-
íèçàòîðû âûáèðàþò â êà÷åñòâå ìèøåíè ñî-
öèàëüíî óÿçâèìûå ãðóïïû íàñåëåíèÿ, â òîì
÷èñëå ñòóäåíòîâ, áåçðàáîòíûõ, ìèãðàíòîâ è
ëþäåé ñ íèçêèì óðîâíåì ôèíàíñîâîé ãðà-
ìîòíîñòè.

Ïîèñê ïîòåíöèàëüíûõ äðîïïåðîâ ïðî-
èñõîäèò ïðåèìóùåñòâåííî â öèôðîâîé ñðå-
äå, ÷òî ïîçâîëÿåò îõâàòèòü øèðîêóþ àóäè-
òîðèþ ñ ìèíèìàëüíûìè çàòðàòàìè. Íàèáî-
ëåå ðàñïðîñòðàíåííûå êàíàëû âåðáîâêè
âêëþ÷àþò ðåêëàìó â ñîöèàëüíûõ ñåòÿõ è
ìåññåíäæåðàõ, ðàçìåùåíèå ïîääåëüíûõ
îáúÿâëåíèé î âàêàíñèÿõ íà ñàéòàõ ïî ïî-
èñêó ðàáîòû, à òàêæå ïðÿìûå îáðàùåíèÿ ñ
ïðåäëîæåíèÿìè «ëåãêèõ äåíåã», íå òðåáóþ-
ùèõ êâàëèôèêàöèè èëè îïûòà.

×òîáû ñíèçèòü ïñèõîëîãè÷åñêèå áàðüå-
ðû è ñîçäàòü ëîæíîå ÷óâñòâî áåçîïàñíîñòè,
ìîøåííèêè ïîä÷åðêèâàþò ÿêîáû çàêîííûé
õàðàêòåð ïðåäëàãàåìîé äåÿòåëüíîñòè, ÷àñòî
ïðåäñòàâëÿÿ åå êàê âñïîìîãàòåëüíóþ ðàáîòó
äëÿ áèçíåñà, ëîãèñòèêè èëè ôèíàíñîâîãî ïî-
ñðåäíè÷åñòâà. Îáåùàíèÿ áûñòðîãî çàðàáîòêà
ïðè ìèíèìàëüíûõ óñèëèÿõ ñîçäàþò èñêàæåí-
íîå âîñïðèÿòèå ðèñêà ñðåäè äðîïïåðîâ è ïî-
áóæäàþò èõ ó÷àñòâîâàòü â ñõåìå.

2. Ýòàï îòêðûòèÿ ñ÷åòîâ è ïîëó÷åíèÿ
ïëàòåæíûõ èíñòðóìåíòîâ. Íà ýòîì ýòàïå,
ñëåäóÿ èíñòðóêöèÿì îðãàíèçàòîðîâ, ïîñðåä-
íèêè îòêðûâàþò íà ñâîå èìÿ áàíêîâñêèå
ñ÷åòà, ïëàòåæíûå êàðòû è ýëåêòðîííûå êî-
øåëüêè. Â íåêîòîðûõ ñëó÷àÿõ èñïîëüçóþò-
ñÿ óæå ñóùåñòâóþùèå ñ÷åòà, íà êîòîðûõ
ðàíåå íå íàáëþäàëîñü ïðèçíàêîâ ïîäîçðè-
òåëüíîé àêòèâíîñòè, ÷òî ñíèæàåò âåðîÿò-
íîñòü èõ íåìåäëåííîãî âûÿâëåíèÿ ñèñòå-
ìàìè ôèíàíñîâîãî ìîíèòîðèíãà.

Ïîìèìî òðàäèöèîííûõ áàíêîâñêèõ
ïðîäóêòîâ àêòèâíî èñïîëüçóþòñÿ ñ÷åòà â
ýëåêòðîííûõ ïëàòåæíûõ ñèñòåìàõ è ñåðâè-
ñàõ öèôðîâûõ àêòèâîâ. Êëþ÷åâûì ýëåìåí-
òîì ýòîãî ýòàïà ÿâëÿåòñÿ ïðåäîñòàâëåíèå
ìîøåííèêàì ïîëíîãî èëè ÷àñòè÷íîãî äîñ-
òóïà ê ïëàòåæíûì èíñòðóìåíòàì, âêëþ÷àÿ

ëîãèíû, ïàðîëè, îäíîðàçîâûå êîäû ïîäòâåð-
æäåíèÿ è ÏÈÍ-êîäû. Ôàêòè÷åñêè äðîïïåð
òåðÿåò êîíòðîëü íàä ñâîèìè ôèíàíñîâûìè
èíñòðóìåíòàìè, îñòàâàÿñü ïðè ýòîì èõ çà-
êîííûì âëàäåëüöåì.

3. Ýòàï ïîñòóïëåíèÿ íåçàêîííî ïîëó-
÷åííûõ äåíåæíûõ ñðåäñòâ. Ïîëó÷èâ äîñòóï
ê ñ÷åòàì, ìîøåííèêè èñïîëüçóþò èõ â êà-
÷åñòâå òðàíçèòíûõ óçëîâ äëÿ ðàçìåùåíèÿ
ïîõèùåííûõ ñðåäñòâ. Ýòè ñðåäñòâà ìîãóò
áûòü ïîëó÷åíû â ðåçóëüòàòå ðàçëè÷íûõ
âèäîâ ôèíàíñîâûõ ïðåñòóïëåíèé, âêëþ÷àÿ
íåñàíêöèîíèðîâàííûé äîñòóï ê ñèñòåìå
îíëàéí-áàíêèíãà, ôèøèíãîâûå àòàêè, èñ-
ïîëüçîâàíèå âðåäîíîñíîãî ïðîãðàììíîãî
îáåñïå÷åíèÿ, à òàêæå ïðÿìîå õèùåíèå
ñðåäñòâ ñî ñ÷åòîâ òðåòüèõ ëèö.

Ñðåäñòâà ÷àñòî çà÷èñëÿþòñÿ íà ïðîìå-
æóòî÷íûå ñ÷åòà íåáîëüøèìè ñóììàìè è ñ
êîðîòêèìè èíòåðâàëàìè, ÷òî ïîçâîëÿåò èì
÷àñòè÷íî îáõîäèòü àâòîìàòèçèðîâàííûå
ñèñòåìû ìîíèòîðèíãà. Äëÿ áàíêîâ òàêèå
òðàíçàêöèè âûãëÿäÿò êàê ñòàíäàðòíàÿ àê-
òèâíîñòü êëèåíòîâ, ÷òî çàòðóäíÿåò èõ ñâî-
åâðåìåííîå âûÿâëåíèå.

4. Ýòàï îáíàëè÷èâàíèÿ è ïåðåðàñïðå-
äåëåíèÿ ñðåäñòâ. Êëþ÷åâàÿ ðîëü äðîïïåðîâ
â ìîøåííè÷åñêîé ñõåìå çàêëþ÷àåòñÿ â îá-
íàëè÷èâàíèè èëè äàëüíåéøåì ïåðåðàñïðå-
äåëåíèè íåçàêîííî ïîëó÷åííûõ ñðåäñòâ.
Ýòè îïåðàöèè ìîãóò îñóùåñòâëÿòüñÿ ÷åðåç
áàíêîìàòû, ïîñðåäñòâîì ïåðåâîäîâ äðóãèì
ïîñðåäíèêàì äëÿ çàïóòûâàíèÿ öåïî÷êè
òðàíçàêöèé, à òàêæå ïóòåì êîíâåðòàöèè
ñðåäñòâ â êðèïòîâàëþòó äëÿ ïîñëåäóþùåé
ïðîäàæè èëè âûâîäà íà çàðóáåæíûå ïëàò-
ôîðìû.

Èñïîëüçîâàíèå ìíîãîóðîâíåâûõ öåïî-
÷åê ïåðåâîäîâ çíà÷èòåëüíî ñíèæàåò ïðî-
çðà÷íîñòü ôèíàíñîâûõ ïîòîêîâ è çàòðóä-
íÿåò îòñëåæèâàíèå èõ ïåðâîíà÷àëüíîãî èñ-
òî÷íèêà. Íà äàííîì ýòàïå ñ÷åòà äðîïïåðîâ
ôàêòè÷åñêè äåéñòâóþò êàê «ôèíàíñîâûå
ôèëüòðû», ñîçäàâàÿ ðàçðûâ ìåæäó ïðåñòóï-
ëåíèåì è êîíå÷íûì ïîëó÷àòåëåì ñðåäñòâ.

5. Ýòàï âîçíàãðàæäåíèÿ äðîïïåðîâ. Â
îáìåí íà ó÷àñòèå â ñõåìå ïîñðåäíèêè ïî-
ëó÷àþò îòíîñèòåëüíî íåáîëüøîé ïðîöåíò
îò îáùåé ñóììû íåçàêîííî ïîëó÷åííûõ
ñðåäñòâ, â îñíîâíîì, îò 5 äî 10%. Ðàçìåð
âîçíàãðàæäåíèÿ íàìåðåííî îãðàíè÷èâàåò-
ñÿ îðãàíèçàòîðàìè, ÷òî ñíèæàåò èõ ôèíàí-
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ñîâûå çàòðàòû è îäíîâðåìåííî ïîâûøàåò
çàìåíÿåìîñòü ïîñðåäíèêîâ â ñëó÷àå ïîòå-
ðè ñâÿçè èëè áëîêèðîâêè ñ÷åòà.

Îñòàëüíûå ñðåäñòâà íàêàïëèâàþòñÿ
îðãàíèçàòîðàìè ñõåìû, êîòîðûå, êàê ïðà-
âèëî, îñòàþòñÿ âíå çîíû ïðÿìîãî âçàèìî-
äåéñòâèÿ ñ ôèíàíñîâûìè ó÷ðåæäåíèÿìè è
ïðàâîîõðàíèòåëüíûìè îðãàíàìè.

6. Ýòàï çàâåðøåíèÿ ñõåìû è ïðàâîâûå
ïîñëåäñòâèÿ.  Çàêëþ÷èòåëüíûì ýòàïîì ÿâ-
ëÿåòñÿ ïîëíîå ïðåêðàùåíèå ñâÿçè ìåæäó
ìîøåííèêàìè è ïîñðåäíèêàìè. Îðãàíèçà-
òîðû óäàëÿþò öèôðîâûå ñëåäû ñâîåãî âçà-
èìîäåéñòâèÿ, çàêðûâàþò êàíàëû ñâÿçè è
ïðåêðàùàþò âûïëàòó âîçíàãðàæäåíèé. Â
ðåçóëüòàòå â õîäå ðàññëåäîâàíèé èìåííî
ïîñðåäíèêè, êàê ôîðìàëüíûå âëàäåëüöû
ñ÷åòîâ è ïëàòåæíûõ èíñòðóìåíòîâ, ñòàíî-
âÿòñÿ îñíîâíûìè ôèãóðàíòàìè óãîëîâíûõ
è àäìèíèñòðàòèâíûõ äåë.

Ýòà îñîáåííîñòü ñõåìû ïîä÷åðêèâàåò
àñèììåòðèþ ðèñêîâ ìåæäó îðãàíèçàòîðàìè
è èñïîëíèòåëÿìè: ïîëó÷àÿ ìèíèìàëüíóþ
äîëþ íåçàêîííîãî äîõîäà, ïîñðåäíèêè íå-
ñóò îñíîâíóþ þðèäè÷åñêóþ îòâåòñòâåí-
íîñòü, â òî âðåìÿ êàê ôàêòè÷åñêèå áåíåôè-
öèàðû çà÷àñòóþ îñòàþòñÿ âíå ïîëÿ çðåíèÿ
ïðàâîîõðàíèòåëüíûõ îðãàíîâ.

Òèïîëîãèè äðîïïåðñòâà

Òèïîëîãèÿ äðîïïåðñòâà ïîçâîëÿåò ñè-
ñòåìàòèçèðîâàòü ðàçëè÷íûå ñõåìû åãî ðåà-
ëèçàöèè íà îñíîâå ôóíêöèîíàëüíûõ õàðàê-
òåðèñòèê, ÷òî èìååò ðåøàþùåå çíà÷åíèå

äëÿ ïîíèìàíèÿ ìåõàíèçìîâ ñêðûòûõ ôè-
íàíñîâûõ îïåðàöèé, àíàëèçà ðèñêîâ è ðàç-
ðàáîòêè ìåð ïðîòèâîäåéñòâèÿ.

Ôóíêöèîíàëüíàÿ òèïîëîãèÿ
îòìûâàíèÿ äåíåã

Òèïîëîãèÿ äðîïïåðñòâà ïî ôóíêöèî-
íàëüíîìó ïðèçíàêó ñèñòåìàòèçèðóåò ðîëè
ïîäñòàâíûõ ëèö â öåïî÷êàõ îòìûâàíèÿ
ïðåñòóïíûõ äîõîäîâ, ÷òî ïîçâîëÿåò âû-
ÿâëÿòü óÿçâèìîñòè â ôèíàíñîâûõ ïîòî-
êàõ è ðàçðàáàòûâàòü öåëåíàïðàâëåííûå
ìåðû ïðîòèâîäåéñòâèÿ. Äðîïïåðñòâî êëàñ-
ñèôèöèðóåòñÿ ïî êëþ÷åâûì ôóíêöèÿì:
ðàçìåùåíèå (ôèíàíñèðîâàíèå), òðàíçèò,
âûâîä ñðåäñòâ è êîìáèíèðîâàííûå îïå-
ðàöèè. Êëàññèôèêàöèÿ ó÷èòûâàåò òåõíî-
ëîãè÷åñêèå àñïåêòû öèôðîâèçàöèè è èí-
òåãðàöèè ñ êðèïòîâàëþòàìè.

Îñíîâíûå òèïû äðîïïåðà ïî ôóíêöè-
ÿì ïðåäñòàâëåíû â òàáë. 1.

Ñõåìà äðîïïåðñòâà ïîñòðîåíà â âèäå
ìíîãîóðîâíåâîé öåïî÷êè, â êîòîðîé êàæ-
äûé ó÷àñòíèê âûïîëíÿåò ñòðîãî îïðåäåëåí-
íûå ôóíêöèè – îò âëèâàíèÿ ñðåäñòâ â ñèñ-
òåìó äî èõ ïîëíîãî ïðåîáðàçîâàíèÿ â íà-
ëè÷íûå. Íàèáîëåå ìíîãî÷èñëåííóþ è êðè-
òè÷åñêè âàæíóþ ðîëü â ñòðóêòóðå èãðàþò
òðàíçèòíûå àãåíòû (40–50%), êîòîðûå ðàç-
ðûâàþò ñâÿçè ìåæäó èñòî÷íèêîì è êîíå÷-
íûì ïîëó÷àòåëåì ÷åðåç ñåòü P2P-ïåðåâî-
äîâ è êðèïòîâàëþòíûõ òðàíçàêöèé. Èìåí-
íî îíè ñîñòàâëÿþò «êàðêàñ» ñõåìû, íà êî-
òîðûé íàíèçûâàþòñÿ îñòàëüíûå çâåíüÿ.

Èñòî÷íèê. Àâòîðñêàÿ ðàçðàáîòêà íà îñíîâå (Âàñèëüåâà, 2025).
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Ê.Þ. ÌßÄÅËÅÖ, Â.Â. ÏÎÇÍßÊÎÂ

Ïðåîáëàäàíèå òðàíçèòíûõ àãåíòîâ ÿâ-
ëÿåòñÿ ïðÿìûì ñëåäñòâèåì òîãî, ÷òî ñîâðå-
ìåííûå ñõåìû äðîïïåðñòâà ïîñòðîåíû íà
ìàññîâûõ öèôðîâûõ ïåðåâîäàõ, à íå íà
âêëàäå èëè ñíÿòèè íàëè÷íûõ. ×òîáû ðàçîð-
âàòü ñâÿçü ìåæäó «ãðÿçíûìè» è «÷èñòûìè»
äåíüãàìè, îðãàíèçàòîðû ðàñøèðÿþò òðàíçèò-
íûé ñëîé, äåëàÿ åãî ñàìûì ìíîãî÷èñëåí-
íûì è îïåðàöèîííî íàãðóæåííûì ýëåìåí-
òîì âñåé ñåòè.

Çàëèâùèêè (20–25%) ÿâëÿþòñÿ ñàìûì
óÿçâèìûì çâåíîì, ïîñêîëüêó èõ òðàíçàê-
öèè ëåãêî îáíàðóæèâàþòñÿ ñèñòåìàìè AML
èç-çà î÷åâèäíûõ ñõåì âíåñåíèÿ íàëè÷íûõ
è ÷àñòûõ ïîïûòîê «ñòðóêòóðèðîâàíèÿ». Â
òî æå âðåìÿ îáíàëüùèêè (25–30%) íåñóò
íàèáîëüøèå ëè÷íûå ðèñêè èç-çà îïåðàöèé
ïî ôèçè÷åñêîìó ñíÿòèþ íàëè÷íûõ è ïî-
ñòîÿííîãî íàõîæäåíèÿ ïîä âèäåîíàáëþäå-
íèåì, ÿâëÿÿñü ëåãêî çàìåíÿåìûìè äëÿ ñà-
ìîé ñõåìû.

Îòäåëüíóþ êàòåãîðèþ ñîñòàâëÿþò óíè-
âåðñàëû (5–10%), ñïîñîáíûå âûïîëíÿòü ñðà-
çó íåñêîëüêî ðîëåé. Èõ ãèáêîñòü äåëàåò èõ
ïîëåçíûìè â íåáîëüøèõ èëè àäàïòèâíûõ
ïðåñòóïíûõ ñåòÿõ, îäíàêî èõ óíèâåðñàëü-
íîñòü çíà÷èòåëüíî ïîâûøàåò âåðîÿòíîñòü
èõ îáíàðóæåíèÿ èç-çà áîëüøîãî êîëè÷åñòâà
öèôðîâûõ ñëåäîâ, êîòîðûå îíè îñòàâëÿþò,
è ðàçíîîáðàçèÿ ñîâåðøàåìûõ îïåðàöèé.

Òèïîëîãèÿ äðîïïåðñòâà ïî ìîòèâàì

Òèïîëîãèÿ äðîïïåðñòâà, îñíîâàííàÿ
íà ìîòèâàõ, ïîçâîëÿåò êëàññèôèöèðîâàòü
ïîäñòàâíûõ ëèö ñ ó÷åòîì ïñèõîëîãè÷åñ-

êèõ, ñîöèàëüíûõ è ýêîíîìè÷åñêèõ ôàê-
òîðîâ, îïðåäåëÿþùèõ èõ ó÷àñòèå â òåíå-
âûõ ñõåìàõ. Äàííàÿ êëàññèôèêàöèÿ îñî-
áåííî àêòóàëüíà äëÿ ðàçðàáîòêè ïðåâåí-
òèâíûõ ìåð, ïîñêîëüêó ìîòèâèðîâàííûå
äðîïïåðû äåìîíñòðèðóþò ðàçíûé óðîâåíü
îñâåäîìëåííîñòè î ðèñêàõ è, ñîîòâåò-
ñòâåííî, òðåáóþò öåëåâûõ ïîäõîäîâ: îò
ïðîñâåùåíèÿ äëÿ íåñîçíàòåëüíûõ äî óñè-
ëåíèÿ óãîëîâíîãî ïðåñëåäîâàíèÿ äëÿ îñîç-
íàííûõ. Ìîòèâèðîâàííàÿ òèïîëîãèÿ ýâî-
ëþöèîíèðîâàëà îò áèíàðíûõ ìîäåëåé (ñî-
çíàòåëüíîå/áåññîçíàòåëüíîå) ê òðåõ- èëè
÷åòûðåõêîìïîíåíòíûì ìîäåëÿì, êîòîðûå
ó÷èòûâàþò ïðèíóæäåíèå è ÷àñòè÷íóþ îñ-
âåäîìëåííîñòü.

Îñíîâíûå âèäû äðîïïåðîâ, îñíîâàí-
íûå íà ìîòèâàõ, ïðèâåäåíû â òàáë. 2.

Àíàëèç êàòåãîðèé äðîïïåðñòâà â çà-
âèñèìîñòè îò ñòåïåíè îñâåäîìëåííîñòè è
õàðàêòåðà âîâëå÷åííîñòè ïîêàçûâàåò, ÷òî
ïðåñòóïíûå ñåòè ïîëàãàþòñÿ íà ìíîãî-
óðîâíåâóþ ìîòèâàöèþ ïîñðåäíèêîâ, ñî-
÷åòàþùóþ ýêîíîìè÷åñêèå ñòèìóëû, ìàíè-
ïóëèðîâàíèå è ñîöèàëüíóþ óÿçâèìîñòü.
Äîìèíèðóþùèå ãðóïïû äåëÿòñÿ íà îñîç-
íàííûå è íåîñîçíàííûå, â òî âðåìÿ êàê
âûíóæäåííûå îáðàçóþò êðèòè÷åñêèé, íî
ìåíüøèé ñåãìåíò.

Ãðóïïà «îñîçíàííûõ» îñòàåòñÿ íàèáî-
ëåå âîñòðåáîâàííîé êðèìèíàëüíûìè ñòðóê-
òóðàìè áëàãîäàðÿ:

• ïðåäñêàçóåìîñòè è ïðîôåññèîíàëèç-
ìó – îíè ïîíèìàþò ïðàâèëà, íå äîïóñêàþò
îøèáîê è ãîòîâû ðàáîòàòü ñèñòåìíî;

Èñòî÷íèê. Àâòîðñêàÿ ðàçðàáîòêà àâòîðîâ íà îñíîâå (Akartuna, Johnson, Thornton, 2025).



Áåëîðóññêèé ýêîíîìè÷åñêèé æóðíàë   ¹ 3 2026 131

Äðîïïåðñòâî â öèôðîâîé òåíåâîé ýêîíîìèêå: ìåõàíèçìû âîâëå÷åíèÿ è ýìïèðè÷åñêàÿ îöåíêà ...

• ìîòèâàöèè âûñîêîé ïðèáûëüþ – ðå-
ãóëÿðíûå êîìèññèîííûå îáåñïå÷èâàþò ñòà-
áèëüíûé ïðèòîê èñïîëíèòåëåé;

• ãîòîâíîñòè ê ðåêðóòèíãó – èìåííî
îíè ñîçäàþò «ñíåæíûé êîì» ïðèâëå÷åíèÿ
íîâûõ ó÷àñòíèêîâ;

• ïðèñóòñòâèþ â ñðåäå äàðêíåòà, ãäå ïî-
ÿâëÿåòñÿ âñå áîëüøå ïðåäëîæåíèé çàðàáî-
òàòü íà ñ÷åòàõ äðóãèõ ëþäåé.

Âûñîêàÿ ïðåäñòàâëåííîñòü êàòåãîðèè
«íåîñîçíàííûõ» îáóñëîâëåíà:

• ìàññîâîñòüþ ôåéêîâûõ âàêàíñèé –
ïðåäëîæåíèÿ «ðàáîòà â îíëàéí-áàíêå», «ôè-
íàíñîâûé àññèñòåíò» èëè «îáðàáîòêà ïëà-
òåæåé» ðàñïðîñòðàíÿþòñÿ ÷åðåç ñîöèàëüíûå
ñåòè, äîñêè îáúÿâëåíèé è ìåññåíäæåðû;

• öèôðîâîé íåãðàìîòíîñòüþ – ìíîãèå
ó÷àñòíèêè ñ÷èòàþò, ÷òî îíè ïîìîãàþò «ïå-
ðåãðóæàòü ñ÷åòà» èëè îñóùåñòâëÿòü «áëà-
ãîòâîðèòåëüíûé ïåðåâîä»;

• îòñóòñòâèåì ÿâíûõ êîíòàêòîâ ñ ïðå-
ñòóïíèêàìè – óäàëåííûå ñõåìû ñîçäàþò
èëëþçèþ çàêîííîñòè;

• êðàòêîâðåìåííîñòüþ âîâëå÷åííîñòè,
÷òî ñíèæàåò óðîâåíü îñîçíàíèÿ ðèñêà.

Ïðè÷èíû ïðèñóòñòâèÿ âûíóæäåííûõ/
óÿçâèìûõ ó÷àñòíèêîâ:

• ñîöèàëüíàÿ óÿçâèìîñòü äåëàåò èõ
óäîáíîé ìèøåíüþ – ìèãðàíòû, áåçðàáîò-
íûå, ëþäè ñ äîëãàìè;

• ÷àñòè÷íîå ïîíèìàíèå ïðîèñõîäÿùå-
ãî îáëåã÷àåò ìàíèïóëèðîâàíèå (íåéòðàëè-
çóåò ÷óâñòâî âèíû: «âñå òàê äåëàþò», «ýòî
íå ïðåñòóïëåíèå»);

• íèçêàÿ ñîïðîòèâëÿåìîñòü äàâëå-
íèþ – óãðîçàì, ïðèíóæäåíèþ èëè ýìîöèî-
íàëüíîìó øàíòàæó;

• îòñóòñòâèå àëüòåðíàòèâíûõ èñòî÷íè-
êîâ äîõîäà.

Òèïîëîãèÿ äðîïïåðñòâà ïî ìåòîäàì
ðåêðóòèíãà

Òèïîëîãèÿ äðîïïåðñòâà ïî ìåòîäàì
ðåêðóòèíãà ïîçâîëÿåò êëàññèôèöèðîâàòü
ïîäñòàâíûõ ëèö ñ ó÷åòîì êàíàëîâ è òàêòè-
êè âîâëå÷åíèÿ â òåíåâûå ñõåìû, ÷òî èìååò
ðåøàþùåå çíà÷åíèå äëÿ ïðîôèëàêòèêè íà
ýòàïå ïðåäîòâðàùåíèÿ. Äàííàÿ êëàññèôè-
êàöèÿ äîïîëíÿåò ôóíêöèîíàëüíûé è ìîòè-
âàöèîííûé ïîäõîäû, óäåëÿÿ îñîáîå âíèìà-
íèå ïðîöåññàì âåðáîâêè, êîòîðûå îïðåäå-
ëÿþò ìàñøòàáèðóåìîñòü ñåòåé è óÿçâèìîñòü
öåëåâûõ ãðóïï. Ðåêðóòèíã ýâîëþöèîíèðî-
âàë îò ìåñòíûõ ñîöèàëüíûõ ñâÿçåé ê öèô-
ðîâûì ìåòîäàì, ïðè ýòîì îíëàéí-òàêòèêà
ïðåîáëàäàåò â 70% ñëó÷àåâ.

Îñíîâíûå òèïû äðîïïåðîâ â ðàçáèâêå
ïî ìåòîäàì ðåêðóòèíãà ïðèâåäåíû â òàáë. 3.

Ìåòîäû ðåêðóòèíãà äðîïïåðîâ âàðüè-
ðóþòñÿ îò íàäåæíûõ ñîöèàëüíûõ ñâÿçåé äî
êðóïíîìàñøòàáíûõ öèôðîâûõ ñõåì. Îáìàí
â ñîöèàëüíûõ ñåòÿõ è â Èíòåðíåòå – äâà
îñíîâíûõ êàíàëà, îáåñïå÷èâàþùèõ êðèìè-
íàëüíûì ñòðóêòóðàì ìàññîâûé ïðèòîê ó÷à-
ñòíèêîâ.

Ïðåîáëàäàíèå ñîöèàëüíîãî ðåêðóòèíãà
ñâÿçàíî ñ âûñîêîé ýôôåêòèâíîñòüþ ëè÷íîãî
äîâåðèÿ: ïðåäëîæåíèÿ îò çíàêîìûõ ïî÷òè íå

Èñòî÷íèê.  Àâòîðñêàÿ ðàçðàáîòêà íà îñíîâå (Akartuna, Johnson, Thornton, 2025).
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Ê.Þ. ÌßÄÅËÅÖ, Â.Â. ÏÎÇÍßÊÎÂ

âûçûâàþò ïîäîçðåíèé, à áàðüåð äëÿ âõîäà
ìèíèìàëåí. Îñíîâíîé ìèøåíüþ ñòàíîâÿòñÿ
ïîäðîñòêè è ìåñòíûå ñîîáùåñòâà, ÷òî ïîä-
òâåðæäàåòñÿ èññëåäîâàíèÿìè – â Ðåñïóáëè-
êå Áåëàðóñü îêîëî 30% ó÷àùèõñÿ âîâëåêàþò-
ñÿ ÷åðåç ëè÷íûå êîíòàêòû. Ýòîò ìåòîä ñëîæ-
íåå îòñëåäèòü òåõíîëîãè÷åñêè, õîòÿ îí õîðî-
øî ÷èòàåòñÿ â ãðàôàõ ñîöèàëüíûõ ñâÿçåé.

Êàíàë îíëàéí-îáìàíà îáåñïå÷èâàåò
ñõåìàì ìàññîâóþ ïðèâëåêàòåëüíîñòü: ôåé-
êîâûå âàêàíñèè, Telegram-êàíàëû è ôåéêî-
âûå âåá-ñàéòû äàþò ïðåñòóïíèêàì áåñêî-
íå÷íûé ïîòîê êàíäèäàòîâ. Öåëåâàÿ ãðóï-
ïà – áåçðàáîòíûå è ñòóäåíòû – ÷àñòî íå
ðàñïîçíàþò ïðèçíàêîâ ìîøåííè÷åñòâà.

Äàâëåíèå è øàíòàæ ýôôåêòèâíû â îò-
íîøåíèè ñîöèàëüíî óÿçâèìûõ ãðóïï: ìèã-
ðàíòîâ, äîëæíèêîâ è ëþäåé, íàõîäÿùèõñÿ
â êðèçèñíîé ñèòóàöèè. Íåñìîòðÿ íà òî, ÷òî
÷èñëåííî èõ ìåíüøå, îíè íàèáîëåå óïðàâ-
ëÿåìû è ëîÿëüíû â óñëîâèÿõ óãðîç. Òàêèå
ñëó÷àè áîëåå îïàñíû äëÿ ñàìèõ äðîïïåðîâ,
ïîñêîëüêó ÷àñòî ñîïðîâîæäàþòñÿ ïîâûøå-
íèåì ðèñêîâ.

Ñåãìåíò ñàìîèíèöèàòîðîâ ôîðìèðóåò-
ñÿ èç ìîòèâèðîâàííûõ è ñîçíàòåëüíûõ ó÷àñ-
òíèêîâ, êîòîðûå ñàìè èùóò ñïîñîáû çàðàáî-
òàòü íà ñåðûõ ñõåìàõ. Íåñìîòðÿ íà ñâîþ íå-
áîëüøóþ äîëþ, îíè ÷àñòî ñòàíîâÿòñÿ ÿäðîì
áóäóùèõ ñåòåé è äåìîíñòðèðóþò ýâîëþöèþ
â ñòîðîíó áîëåå òåõíîëîãè÷íûõ ìîäåëåé.

Ïîðòðåò êëàññè÷åñêîãî äðîïïåðà

Âñåñòîðîííåå èçó÷åíèå ñóùåñòâóþùèõ
êëàññèôèêàöèé äðîïïåðîâ ñ ó÷åòîì èõ ìî-
òèâàöèè, ðîëè â ôèíàíñîâûõ ñõåìàõ, ìåòî-
äîâ âîâëå÷åíèÿ è óðîâíÿ îñâåäîìëåííîñ-

òè, ïîçâîëÿþò ñôîðìèðîâàòü öåëîñòíîå
ïðåäñòàâëåíèå î òîì, êòî ñòàíîâèòñÿ ó÷àñ-
òíèêîì ïîäîáíûõ ñõåì. Àíàëèç âûÿâèë óñ-
òîé÷èâûé íàáîð ñîöèàëüíî-ïîâåäåí÷åñêèõ
õàðàêòåðèñòèê, ïîâòîðÿþùèõñÿ â áîëüøèí-
ñòâå èññëåäîâàííûõ ñëó÷àåâ.

Íà îñíîâå ýòèõ äàííûõ ìîæíî ñîñòà-
âèòü ïîðòðåò òèïè÷íîãî äðîïïåðà â òåêó-
ùèõ ðåàëèÿõ. ×àùå âñåãî ýòî ìîëîäûå ëþäè
â âîçðàñòå îò 16 äî 25 ëåò, à òàêæå ïåíñèî-
íåðû. Ïîäðîñòêè, â ñèëó íåäîñòàòêà æèç-
íåííîãî îïûòà, ÷àùå ïîäâåðæåíû ìàíèïó-
ëÿöèÿì ìîøåííèêîâ. Ïîæèëûå ëþäè, ñ äðó-
ãîé ñòîðîíû, ñêëîííû äîâåðÿòü íåçíàêîì-
öàì è ìîãóò íå îñîçíàâàòü, ÷òî âîâëå÷åíû
â ïðåñòóïíûå ñõåìû.

Ìîëîäûå ëþäè èç ãðóïïû ðèñêà îáû÷-
íî îáëàäàþò îãðàíè÷åííûìè çíàíèÿìè è
èíîãäà ñâÿçûâàþò ôèíàíñîâóþ âûãîäó ñ ðî-
ñòîì ñâîåé ñîöèàëüíîé çíà÷èìîñòè ñðåäè
ñâåðñòíèêîâ. Ïîòåíöèàëüíûå äðîïïåðû, êàê
ìîëîäûå ëþäè, òàê è ïåíñèîíåðû, çà÷àñòóþ
íå èìåþò ñòàáèëüíîãî äîõîäà è ïîñòîÿí-
íîé ðàáîòû, ÷òî äåëàåò èõ áîëåå âîñïðèèì-
÷èâûìè ê ïðåäëîæåíèÿì äîïîëíèòåëüíîãî
çàðàáîòêà.

Îñîáåííî óÿçâèìû ìîëîäûå ëþäè, óâ-
ëå÷åííûå òàêèìè õîááè, êàê êîìïüþòåðíûå
èãðû ñ äîðîãîñòîÿùèìè âíóòðèèãðîâûìè
ïîêóïêàìè. Ñòðåìëåíèå óëó÷øèòü ñâîå ìà-
òåðèàëüíîå ïîëîæåíèå äåëàåò èõ ëåãêîé
ìèøåíüþ äëÿ ìîøåííèêîâ.

Ïîë è ðåëèãèîçíûå óáåæäåíèÿ íå îêà-
çûâàþò ñóùåñòâåííîãî âëèÿíèÿ íà ñêëîí-
íîñòü ê ó÷àñòèþ â ñõåìàõ äðîïïåðîâ. Îá-
ùèé ïîðòðåò æåðòâû, ïîòåíöèàëüíîãî äðîï-
ïåðà, ïðåäñòàâëåí â òàáë. 4.

 Èñòî÷íèê. «Îá óòâåðæäåíèè Ïîëîæåíèÿ î ïîðÿäêå ïðèìåíåíèÿ ìåð, ñâÿçàííûõ ñ çàìîðàæèâàíèåì ñðåäñòâ è
(èëè) áëîêèðîâàíèåì ôèíàíñîâûõ îïåðàöèé ëèö, ïðè÷àñòíûõ ê òåððîðèñòè÷åñêîé äåÿòåëüíîñòè». Ïîñòàíîâëåíèå
Ñîâåòà Ìèíèñòðîâ Ðåñïóáëèêè Áåëàðóñü îò 16 ñåíòÿáðÿ 2016 ã. ¹ 735: â ðåä. îò 3 àâãóñòà 2023 ã. ¹ 512. URL: https:
//etalononline.by
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Äðîïïåðñòâî â öèôðîâîé òåíåâîé ýêîíîìèêå: ìåõàíèçìû âîâëå÷åíèÿ è ýìïèðè÷åñêàÿ îöåíêà ...

Ïðîòèâîäåéñòâèå ðàçâèòèþ
äðîïïåðcòâà â Ðåñïóáëèêå Áåëàðóñü

Â Ðåñïóáëèêå Áåëàðóñü áîðüáà ñ äðîï-
ïåðñòâîì îñóùåñòâëÿåòñÿ ïîñðåäñòâîì ïðî-
âåäåíèÿ áàíêîâñêèõ ïðîâåðîê, îáìåíà äàí-
íûìè ìåæäó áàíêàìè è ïðàâîîõðàíèòåëüíû-
ìè îðãàíàìè, à òàêæå ñ ïîìîùüþ âðåìåííîé
áëîêèðîâêè ïîäîçðèòåëüíûõ îïåðàöèé.

Ê íàèáîëåå âàæíûì ìåðàì îòíîñÿòñÿ1:
1. Óñèëåííûé ìîíèòîðèíã áàíêîâñêèõ

îïåðàöèé. Íàöèîíàëüíûé áàíê Ðåñïóáëè-
êè Áåëàðóñü â ñîòðóäíè÷åñòâå ñ áàíêàìè
èñïîëüçóåò ñèñòåìû âûÿâëåíèÿ ïîäîçðè-
òåëüíûõ îïåðàöèé: íåòèïè÷íûå ïåðåâîäû,
ìàññîâûå ïåðåâîäû ìåæäó ôèçè÷åñêèìè
ëèöàìè, áûñòðûé âûâîä ñðåäñòâ ïîñëå èõ
ïîñòóïëåíèÿ è ò. ä. Áàíêè îáÿçàíû ïðîâî-
äèòü èäåíòèôèêàöèþ êëèåíòîâ è îöåíèâàòü
ðèñêè îïåðàöèé.

2. Çàìîðàæèâàíèå è ïðèîñòàíîâêà îïå-
ðàöèé. Â Ðåñïóáëèêå Áåëàðóñü äåéñòâóåò
ìåõàíèçì âðåìåííîãî çàìîðàæèâàíèÿ ïî-
äîçðèòåëüíûõ îïåðàöèé. Ìèíèñòåðñòâî
âíóòðåííèõ äåë è Ñëåäñòâåííûé êîìèòåò
èìåþò ïðàâî ïðèîñòàíàâëèâàòü îïåðàöèè
ïî ñ÷åòàì íà ñðîê äî 10 äíåé, åñëè èìåþ-
ùàÿñÿ èíôîðìàöèÿ óêàçûâàåò íà âîçìîæ-
íóþ íåçàêîííóþ äåÿòåëüíîñòü.

3. Àâòîìàòèçèðîâàííàÿ ñèñòåìà îáìåíà
èíôîðìàöèåé. Íàöèîíàëüíûé áàíê Ðåñïóá-
ëèêè Áåëàðóñü îðãàíèçóåò îáìåí èíôîðìà-
öèåé ìåæäó ïðàâîîõðàíèòåëüíûìè îðãàíàìè
è ïîñòàâùèêàìè ïëàòåæíûõ óñëóã ÷åðåç àâ-
òîìàòèçèðîâàííóþ ñèñòåìó îáðàáîòêè èíöè-
äåíòîâ. Ýòî ïîçâîëÿåò áûñòðåå âûÿâëÿòü öå-
ïî÷êè äåíåæíûõ ïåðåâîäîâ, ñâÿçàííûå ñ ìî-
øåííè÷åñòâîì èëè ñõåìàìè äðîïïåðñòâà.

4. Óñèëåííûå ïðîöåäóðû èäåíòèôèêà-
öèè êëèåíòîâ. Áàíêè îáÿçàíû òùàòåëüíî ïðî-
âåðÿòü êëèåíòîâ ïðè îòêðûòèè ñ÷åòîâ è
âûäà÷å êàðò. Èñïîëüçóþòñÿ ôîòî- è âèäåî-

ïðîâåðêè, àíàëèçèðóþòñÿ ïîäîçðèòåëüíûå
ñõåìû èçãîòîâëåíèÿ êàðò ñ ïîìîùüþ ïîñðåä-
íèêîâ, ìàññîâîå îòêðûòèå ñ÷åòîâ. Òàêèå ìåðû
ïðèìåíÿþòñÿ â ðàìêàõ îáùåé áîðüáû ñ äðîï-
ïåðñòâîì è ôèíàíñîâûì ìîøåííè÷åñòâîì.

5. Âçàèìîäåéñòâèå Ìèíèñòåðñòâà âíóò-
ðåííèõ äåë, áàíêîâ è Íàöèîíàëüíîãî áàíêà
Ðåñïóáëèêè Áåëàðóñü. Ñîçäàíà ñèñòåìà îïå-
ðàòèâíîãî îáìåíà èíôîðìàöèåé ìåæäó ïðà-
âîîõðàíèòåëüíûìè îðãàíàìè, Íàöèîíàëüíûì
áàíêîì è áàíêàìè âòîðîãî óðîâíÿ. Ýòî ïî-
çâîëÿåò îïåðàòèâíî ïåðåäàâàòü èíôîðìàöèþ
î ïîäîçðèòåëüíûõ ñ÷åòàõ è òðàíçàêöèÿõ.

Îäíàêî íåñìîòðÿ íà àêòèâíûå ìåðû,
ïðèíèìàåìûå íà ãîñóäàðñòâåííîì óðîâíå,
ïðîáëåìà äðîïïåðñòâà îñòàåòñÿ îñòðîé. Àä-
ìèíèñòðàòèâíûå, òåõíè÷åñêèå è øòðàôíûå
ìåðû ðåøàþò ëèøü ÷àñòü ïðîáëåìû.

Ãëàâíàÿ ïðè÷èíà ðàñïðîñòðàíåíèÿ ìî-
øåííè÷åñòâà ñ ïðèâëå÷åíèåì òðåòüèõ ëèö
êðîåòñÿ ãëóáæå, à èìåííî: â íèçêîì óðîâíå
ôèíàíñîâîé ãðàìîòíîñòè íàñåëåíèÿ.

Ìíîãèå ëþäè äî ñèõ ïîð íå çíàþò, ÷òî
òàêîå ìîøåííè÷åñòâî ñ ïåðåäà÷åé êàðò, íå
óìåþò ðàñïîçíàâàòü êëàññè÷åñêèå ïðèåìû
âåðáîâêè («ëåãêèå äåíüãè áåç îïûòà», «ïî-
ìîùü â òåñòèðîâàíèè», «ïëàòåæíûå óñëóãè»)
è íå ïîíèìàþò ðåàëüíûõ ðèñêîâ, ñâÿçàííûõ
ñ ïåðåäà÷åé áàíêîâñêîé êàðòû èëè âûïîëíå-
íèåì èíñòðóêöèé íåçíàêîìöåâ ïî òåëåôîíó.

Ïîêà çíà÷èòåëüíàÿ ÷àñòü íàñåëåíèÿ îñ-
òàåòñÿ óÿçâèìîé äëÿ ñîöèàëüíîé èíæåíåðèè
è íå îáëàäàåò áàçîâûìè íàâûêàìè áåçîïàñ-
íîãî ôèíàíñîâîãî ïîâåäåíèÿ, ìîøåííèêè
âñåãäà áóäóò íàõîäèòü íîâûõ æåðòâ «ïåðåäà-
÷è íàëè÷íûõ», äàæå ïðè áîëåå ñòðîãèõ çàêî-
íàõ è óñèëåííîì áàíêîâñêîì íàäçîðå.

Èìåííî ïîýòîìó ñèñòåìàòè÷åñêîå ïî-
âûøåíèå ôèíàíñîâîé ãðàìîòíîñòè, îñîáåí-
íî â ÷àñòè ïðàêòè÷åñêîé çàùèòû îò ìîøåí-
íè÷åñòâà, ÿâëÿåòñÿ íå ïðîñòî ïîëåçíûì äî-
ïîëíåíèåì, à êëþ÷åâûì óñëîâèåì äëÿ äîë-
ãîñðî÷íîãî ðåøåíèÿ ïðîáëåìû äðîïïåðñòâà.

Ïîâûøåíèå ôèíàíñîâîé ãðàìîòíîñòè
íàñåëåíèÿ â ðàìêàõ áîðüáû ñ äðîïïåðñòâîì
èìååò îñîáîå çíà÷åíèå, ïîñêîëüêó íèçêàÿ
îñâåäîìëåííîñòü î ðèñêàõ äåëàåò ãðàæäàí
óÿçâèìûìè äëÿ ìàíèïóëÿöèé ñî ñòîðîíû
ìîøåííèêîâ. Ïî äàííûì Íàöèîíàëüíîãî
áàíêà Ðåñïóáëèêè Áåëàðóñü, èíäåêñ ôèíàí-
ñîâîé ãðàìîòíîñòè â Áåëàðóñè â 2024 ã. ñî-
ñòàâèë 62% (ïî øêàëå îò 0 äî 100%), ÷òî

1 «Îá óòâåðæäåíèè Ïîëîæåíèÿ î ïîðÿäêå ïðèìåíåíèÿ
ìåð, ñâÿçàííûõ ñ çàìîðàæèâàíèåì ñðåäñòâ è (èëè) áëîêèðî-
âàíèåì ôèíàíñîâûõ îïåðàöèé ëèö, ïðè÷àñòíûõ ê òåððîðèñòè-
÷åñêîé äåÿòåëüíîñòè». Ïîñòàíîâëåíèå Ñîâåòà Ìèíèñòðîâ
Ðåñïóáëèêè Áåëàðóñü îò 16 ñåíòÿáðÿ 2016 ã. ¹ 735: â ðåä. îò
3 àâãóñòà 2023 ã. ¹ 512. URL: https://etalononline.by; «Îá
óòâåðæäåíèè ñòàíäàðòîâ ôèíàíñîâûõ óñëóã è òåõíîëîãèé».
Ïîñòàíîâëåíèå Ïðàâëåíèÿ Íàöèîíàëüíîãî Áàíêà Ðåñïóáëè-
êè Áåëàðóñü îò 20 ÿíâàðÿ 2026 ã. ¹ 17.  URL: https://pravo.by/
document/?guid=3871&p0=B22606203p; «Î ìåðàõ ïî ïðîòè-
âîäåéñòâèþ íåñàíêöèîíèðîâàííûì ïëàòåæíûì îïåðàöèÿì».
Óêàç Ïðåçèäåíòà Ðåñïóáëèêè Áåëàðóñü îò 29 àâãóñòà 2023 ã.
¹ 269. 1/21001. URL:https://pravo.by/document?guid=
12551&p0=P32300269
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íèæå ñðåäíåãî ïîêàçàòåëÿ ïî ÑÍÃ (68%) è
çíà÷èòåëüíî íèæå ïîêàçàòåëÿ ïî ÅÑ (75%)2.

Îòíîñèòåëüíî íåâûñîêèé óðîâåíü ôè-
íàíñîâîé ãðàìîòíîñòè íàñåëåíèÿ ïðîÿâëÿ-
åòñÿ â íåäîñòàòî÷íîì ïîíèìàíèè ðèñêîâ
P2P-ïåðåâîäîâ, ôèøèíãîâûõ ñõåì è ïîñëåä-
ñòâèé ïåðåäà÷è áàíêîâñêèõ ðåêâèçèòîâ òðå-
òüèì ëèöàì. Ïî îöåíêàì ÌÂÔ, ïîâûøå-
íèå ôèíàíñîâîé ãðàìîòíîñòè íà 10% ìî-
æåò ñíèçèòü âîâëå÷åííîñòü â òåíåâûå ñõå-
ìû íà 20–25%, òåì ñàìûì ìèíèìèçèðóÿ
ñîöèàëüíûå è ýêîíîìè÷åñêèå ïîñëåäñòâèÿ.

Â Ðåñïóáëèêå Áåëàðóñü ðàáîòà ïî ïî-
âûøåíèþ îñâåäîìëåííîñòè âåäåòñÿ â ðàìêàõ
îáðàçîâàòåëüíûõ ïðîãðàìì Íàöèîíàëüíîãî
áàíêà è Ìèíèñòåðñòâà îáðàçîâàíèÿ: øêîëü-
íûå êóðñû ïî öèôðîâîé áåçîïàñíîñòè, âåáè-
íàðû äëÿ ñòóäåíòîâ è ïåíñèîíåðîâ, à òàêæå
èíòåãðàöèÿ ìîäóëåé ôèíàíñîâîé ãðàìîòíîñ-
òè â ïëàòôîðìó «Ôèíàíñîâàÿ ãðàìîòíîñòü
Ðåñïóáëèêè Áåëàðóñü» (äîñòóïíà ñ 2022 ã.,
îõâàò – áîëåå 500 òûñ. ïîëüçîâàòåëåé). Îä-
íàêî ýôôåêòèâíîñòü ýòèõ ìåð òðåáóåò ýìïè-
ðè÷åñêîé îöåíêè, îñîáåííî â êîíòåêñòå îñ-
âåäîìëåííîñòè î äðîïïåðñòâå – îòíîñèòåëü-
íî íîâîì ÿâëåíèè, êîòîðîå çà÷àñòóþ îñòàåò-
ñÿ âíå ïîëÿ çðåíèÿ îáùåñòâåííîñòè.

Äëÿ îöåíêè óðîâíÿ ôèíàíñîâîé ãðàìîò-
íîñòè íàñåëåíèÿ Ðåñïóáëèêè Áåëàðóñü è íà-
ñåëåíèÿ ñòðàí ÑÍÃ (äëÿ ñðàâíåíèÿ ðåçóëüòà-
òîâ) áûë ïðîâåäåí àíîíèìíûé îïðîñ ñ èñ-
ïîëüçîâàíèåì Google Forms, íàïðàâëåííûé
íà àíàëèç ôèíàíñîâîé ãðàìîòíîñòè è ðèñêà
âîâëå÷åíèÿ ðàçëè÷íûõ ñîöèàëüíûõ ãðóïï â
ìîøåííè÷åñêèå ñõåìû è äðîïïåðñòâî.

Âîïðîñû îïðîñà áûëè ñãðóïïèðîâàíû
ïî ÷åòûðåì êàòåãîðèÿì:

1. Äåìîãðàôè÷åñêèå äàííûå.
2. Îïûò âçàèìîäåéñòâèÿ ñ ìîøåííè÷åñ-

êèìè ñõåìàìè.
3. Ñàìîîöåíêà ôèíàíñîâîé ãðàìîòíîñòè.
4. Èññëåäîâàíèå èíòåðåñà ê ïîâûøå-

íèþ ôèíàíñîâîé ãðàìîòíîñòè.
Îáùàÿ âûáîðêà îïðîñà ñîñòàâèëà 1007

ðåñïîíäåíòîâ. Âûáîðêà áûëà ñôîðìèðîâàíà
ñ ó÷åòîì öåëè èññëåäîâàíèÿ – ïðîàíàëèçè-
ðîâàòü ñîöèàëüíî-äåìîãðàôè÷åñêèå õàðàêòå-
ðèñòèêè ëèö, íàèáîëåå áëèçêèõ ê ïîòåíöè-

àëüíîìó «òèïè÷íîìó» ïðîôèëþ äðîïïåðà.
Ñîîòâåòñòâåííî, â îïðîñå ïðåèìóùåñòâåííî
ó÷àñòâîâàëè ðåñïîíäåíòû èç âîçðàñòíûõ è
ñîöèàëüíûõ ãðóïï, êîòîðûå, ñîãëàñíî ïðàê-
òèêå ôèíàíñîâûõ ðàññëåäîâàíèé è äàííûì
ïðàâîîõðàíèòåëüíûõ îðãàíîâ, ÷àùå âñåãî âîâ-
ëåêàþòñÿ â ïîäîáíûå ñõåìû.

Íàèáîëüøóþ äîëþ ðåñïîíäåíòîâ ñîñòà-
âèëè ëèöà â âîçðàñòå 18–24 ëåò – 516 ÷åëî-
âåê (51%). Çíà÷èòåëüíóþ ÷àñòü òàêæå ïðåä-
ñòàâëÿþò ðåñïîíäåíòû ìëàäøå 18 ëåò – 385
÷åëîâåê (38%). Äîëÿ îñòàëüíûõ âîçðàñòíûõ
êàòåãîðèé ñóùåñòâåííî íèæå: 25–34 ãîäà –
24 ÷åëîâåêà (2%), 35–44 ãîäà – 37 ÷åëîâåê
(4%), 45–54 ãîäà – 33 ÷åëîâåêà (3%), à ðåñ-
ïîíäåíòû ñòàðøå 55 ëåò ïðåäñòàâëåíû 12
ó÷àñòíèêàìè (1%). Òàêèì îáðàçîì, ïî÷òè 90%
âûáîðêè ñîñòàâëÿþò ëèöà ìëàäøå 25 ëåò.
Ïîäîáíàÿ ñòðóêòóðà ÿâëÿåòñÿ ðåçóëüòàòîì
öåëåíàïðàâëåííîãî îòáîðà ðåñïîíäåíòîâ.

Ãåíäåðíàÿ ñòðóêòóðà âûáîðêè õàðàêòå-
ðèçóåòñÿ ïðåîáëàäàíèåì æåíùèí: â èññëåäî-
âàíèè ïðèíÿëè ó÷àñòèå 765 æåíùèí (76%) è
242 ìóæ÷èíû (24%). Òàêîé äèñáàëàíñ îáúÿñ-
íÿåòñÿ îñîáåííîñòÿìè ðàñïðîñòðàíåíèÿ àí-
êåòèðîâàíèÿ, à òàêæå áîëåå âûñîêîé àêòèâ-
íîñòüþ æåíùèí â îíëàéí-îïðîñàõ.

Ñ òî÷êè çðåíèÿ ãðàæäàíñòâà áîëüøèí-
ñòâî ðåñïîíäåíòîâ ÿâëÿþòñÿ ãðàæäàíàìè
Ðåñïóáëèêè Áåëàðóñü – 775 ÷åëîâåê (77%).
Êðîìå òîãî, â îïðîñå áûëè çàäåéñòâîâàíû
ïðåäñòàâèòåëè äðóãèõ ñòðàí ÑÍÃ: ãðàæäà-
íå Ðîññèéñêîé Ôåäåðàöèè – 86 ÷åëîâåê
(9%), Êèðãèçñêîé Ðåñïóáëèêè – 58 ÷åëî-
âåê (6%), Ðåñïóáëèêè Óçáåêèñòàí – 52 ÷å-
ëîâåêà (5%), Ðåñïóáëèêè Êàçàõñòàí – 23
÷åëîâåêà (2%), Ðåñïóáëèêè Òàäæèêèñòàí –
10 ÷åëîâåê (1%) è Ðåñïóáëèêè Òóðêìåíèñ-
òàí – 3 ÷åëîâåêà (1%).

Àíàëèç óðîâíÿ îáðàçîâàíèÿ ïîêàçûâà-
åò, ÷òî íàèáîëüøóþ äîëþ ñîñòàâëÿþò ðåñïîí-
äåíòû ñ íåîêîí÷åííûì âûñøèì îáðàçîâàíè-
åì – 320 ÷åëîâåê (32%). Ñðåäíåå îáðàçîâà-
íèå èìåþò 256 ó÷àñòíèêîâ (25%), âûñøåå
îáðàçîâàíèå – 181 ðåñïîíäåíò (18%). Êðîìå
òîãî, 153 ÷åëîâåêà (15%) óêàçàëè íàëè÷èå
íåîêîí÷åííîãî ñðåäíåãî îáðàçîâàíèÿ, à 97
ðåñïîíäåíòîâ (10%) – ñðåäíåå ñïåöèàëüíîå
îáðàçîâàíèå. Ïîäîáíàÿ ñòðóêòóðà òàêæå êîð-
ðåëèðóåò ñ âîçðàñòíûì ñîñòàâîì âûáîðêè.

Â öåëîì äåìîãðàôè÷åñêèé ïðîôèëü
ñôîðìèðîâàííîé âûáîðêè ñîîòâåòñòâóåò

2 Îöåíêà è àíàëèç ôèíàíñîâîé ãðàìîòíîñòè íàñåëå-
íèÿ Ðåñïóáëèêè Áåëàðóñü: îò÷åò î ÍÈÐ (çàêëþ÷.). ÍÀÍ
Áåëàðóñè, Èíñòèòóò ñîöèîëîãèè; ðóê. Î.Í. Îáðàæåé. Ìèíñê,
2024. 157 ñ. URL: https://www.nbrb.by/today/finliteracy/
research/issledovanie_obschie_2024.pdf
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õàðàêòåðèñòèêàì ñîöèàëüíîé ãðóïïû, êîòî-
ðàÿ ÷àùå âñåãî âîâëåêàåòñÿ â äðîïïåðñêèå
ñõåìû: ìîëîäûå ëþäè, ïðåèìóùåñòâåííî
ó÷àùèåñÿ èëè ñòóäåíòû, íàõîäÿùèåñÿ íà
íà÷àëüíûõ ýòàïàõ ïðîôåññèîíàëüíîé è
ôèíàíñîâîé ñàìîñòîÿòåëüíîñòè. Öåëåíàï-
ðàâëåííûé îòáîð òàêèõ ðåñïîíäåíòîâ ïî-

çâîëèë ïðèáëèçèòü ñòðóêòóðó âûáîðêè ê
óñëîâíîìó «òèïè÷íîìó» ïîðòðåòó ïîòåíöè-
àëüíîãî äðîïïåðà è òåì ñàìûì ïîâûñèòü
àíàëèòè÷åñêóþ çíà÷èìîñòü ðåçóëüòàòîâ èñ-
ñëåäîâàíèÿ.

Îñíîâíûå ðåçóëüòàòû îïðîñà ïðåäñòàâ-
ëåíû â òàáë. 5.
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Îïðîñ äåìîíñòðèðóåò íåîäíîçíà÷íóþ
ñèòóàöèþ. Â òî âðåìÿ, êàê áîëüøèíñòâî
ðåñïîíäåíòîâ íå ïîñòðàäàëè íàïðÿìóþ îò
ôèíàíñîâûõ ìîøåííèêîâ (òîëüêî 15% ïî-
òåðÿëè äåíüãè), ñòåïåíü ðèñêà îñòàåòñÿ âû-
ñîêîé:

• ïî÷òè 87% îïðîøåííûõ ñòàëêèâà-
ëèñü ñ ïîäîçðèòåëüíûìè ïåðåâîäàìè;

• ïî÷òè 30% ìîãóò ïîâåñòèñü íà çâîí-
êè ìîøåííèêîâ èëè îñòàâèòü ÷óæèå äåíü-
ãè ñåáå;

• áîëåå 700 ÷åëîâåê íå èìåþò ïðåä-
ñòàâëåíèÿ î òåðìèíå «äðîïïåðñòâî»;

• îêîëî 9% ðåñïîíäåíòîâ íèêîãäà íå
ïðîâåðÿþò âåá-ñàéòû ïåðåä ââîäîì äàííûõ.

Ãðàæäàíå â öåëîì ïîíèìàþò îïàñíîñòü,
íî ÷àñòî íåäîîöåíèâàþò ðåàëüíûå ðèñêè è
íå îáëàäàþò äîñòàòî÷íûìè ïðàêòè÷åñêèìè
íàâûêàìè çàùèòû. Âûñîêèé ïðîöåíò òåõ,
êòî ïîëó÷èë ïåðåâîäû îò íåçíàêîìöåâ è

ãîòîâ ñëåäîâàòü èíñòðóêöèÿì ïî òåëåôîíó,
ãîâîðèò î òîì, ÷òî ìíîãèå ìîãóò íåîñîç-
íàííî ñòàòü äðîïåðàìè èëè æåðòâàìè ñëîæ-
íûõ ñèñòåì. Ðåàëüíûå ïðàêòè÷åñêèå íàâû-
êè (â ÷àñòíîñòè, óìåíèå ïðîâåðÿòü íàäåæ-
íîñòü ôèíàíñîâûõ ïðåäëîæåíèé) ó áîëü-
øèíñòâà ðàçâèòû ñëàáî: òîëüêî îêîëî 2%
èìåþò ÷åòêèé àëãîðèòì äåéñòâèé, à áîëåå
20% âîîáùå íå çíàþò, êàê ýòî äåëàòü. Ïðè
ýòîì ïîäàâëÿþùåå áîëüøèíñòâî ðåñïîíäåí-
òîâ (îêîëî 70–75%) îöåíèâàþò ñâîþ ôè-
íàíñîâóþ ãðàìîòíîñòü êàê ñðåäíþþ.

Ýòî êëàññè÷åñêàÿ ñèòóàöèÿ äëÿ ôèíàí-
ñîâîãî îáðàçîâàíèÿ: ëþäè â öåëîì ïîíèìà-
þò, ÷òî «÷åãî-òî íå çíàþò», äîñòàòî÷íî ñà-
ìîêðèòè÷íû, íî çíà÷èòåëüíî ïåðåîöåíèâà-
þò ñâîþ çàùèùåííîñòü îò ðåàëüíûõ ðèñ-
êîâ (â ÷àñòíîñòè, ìîøåííè÷åñòâà).

Ðåçóëüòàòû îïðîñà ïîä÷åðêèâàþò âûñî-
êóþ ïîòðåáíîñòü â ïðàêòè÷åñêîì ôèíàíñî-

Îêîí÷àíèå òàáë. 5

Èñòî÷íèê.  Àâòîðñêàÿ  ðàçðàáîòêà.



Áåëîðóññêèé ýêîíîìè÷åñêèé æóðíàë   ¹ 3 2026 137

Äðîïïåðñòâî â öèôðîâîé òåíåâîé ýêîíîìèêå: ìåõàíèçìû âîâëå÷åíèÿ è ýìïèðè÷åñêàÿ îöåíêà ...

âîì îáðàçîâàíèè, îñîáåííî ïðè ïðîâåðêå íà-
äåæíîñòè ôèíàíñîâûõ ó÷ðåæäåíèé, âûÿâëå-
íèè ìîøåííè÷åñòâà è çàùèòå ëè÷íûõ ôè-
íàíñîâ. Ïî÷òè âñå ó÷àñòíèêè (93%) çàèíòå-
ðåñîâàíû â ïîâûøåíèè ñâîåé ôèíàíñîâîé
ãðàìîòíîñòè. Ïðè ýòîì îíè ïðåäïî÷èòàþò
óäîáíûå, ãèáêèå è îòíîñèòåëüíî êîðîòêèå
ôîðìàòû îáó÷åíèÿ, â ïåðâóþ î÷åðåäü, âèäåî
è ïîäêàñòû, à òàêæå îíëàéí-êóðñû.

Áîëüøèíñòâî ãîòîâû âûäåëÿòü íà îáó-
÷åíèå 1–2 ÷àñà â íåäåëþ, ÷òî ãîâîðèò î òîì,
÷òî îíè õîòÿò ó÷èòüñÿ áåç ñåðüåçíûõ ïåðå-
ãðóçîê. Ýòî ñîçäàåò õîðîøóþ îñíîâó äëÿ ðàç-
ðàáîòêè ó÷åáíûõ ìàòåðèàëîâ: êðàòêèõ, ïðàê-
òè÷åñêèõ, ïðîñòûõ â îñâîåíèè è îðèåíòèðî-
âàííûõ íà ðåàëüíûå æèçíåííûå ñèòóàöèè.

Ìåõàíèçìû ïîâûøåíèÿ ýôôåêòèâíîñòè
ôèíàíñîâîãî ïðîñâåùåíèÿ

Â öåëÿõ ïîâûøåíèÿ ýôôåêòèâíîñòè
ôèíàíñîâîãî ïðîñâåùåíèÿ èìååò ñìûñë ñìå-
ñòèòü àêöåíò îáðàçîâàòåëüíûõ ïðîãðàìì ñ
ïðåèìóùåñòâåííî òåîðåòè÷åñêîãî èçó÷åíèÿ
ôèíàíñîâûõ èíñòðóìåíòîâ (Ìèíèñòåðñòâî
âíóòðåííèõ äåë Ðåñïóáëèêè Áåëàðóñü ðåãó-
ëÿðíî ïóáëèêóåò èíôîðìàöèîííûå ïðåäóï-
ðåæäåíèÿ î ñõåìàõ âîâëå÷åíèÿ ãðàæäàí â
ïðåñòóïíûå ñõåìû) íà ôîðìèðîâàíèå ïðè-
êëàäíûõ íàâûêîâ â îáëàñòè ôèíàíñîâîé áå-
çîïàñíîñòè. Ðåçóëüòàòû îïðîñà ïîêàçûâàþò,
÷òî íàèáîëåå óÿçâèìûìè îáëàñòÿìè ÿâëÿ-
þòñÿ âûÿâëåíèå ìîøåííè÷åñêèõ ñèñòåì,
îöåíêà íàäåæíîñòè ôèíàíñîâûõ ïðåäëîæå-
íèé è ïîíèìàíèå àëãîðèòìîâ áåçîïàñíîãî
ïîâåäåíèÿ ïðè âçàèìîäåéñòâèè ñ áàíêîâ-
ñêèìè ñåðâèñàìè è öèôðîâûìè ïëàòôîðìà-
ìè. Ïîýòîìó ñîäåðæàíèå îáðàçîâàòåëüíûõ
èíèöèàòèâ äîëæíî áûòü â ïåðâóþ î÷åðåäü
íàïðàâëåíî íà ðàçâèòèå ïðàêòè÷åñêèõ íà-
âûêîâ, íåîáõîäèìûõ äëÿ ìèíèìèçàöèè ïî-
âñåäíåâíûõ ôèíàíñîâûõ ðèñêîâ.

Îñîáîå âíèìàíèå ñëåäóåò óäåëèòü îáó-
÷åíèþ ãðàæäàí äåéñòâèÿì â ñèòóàöèÿõ, ñâÿ-
çàííûõ ñ ïîäîçðèòåëüíûìè ïåðåâîäàìè, òå-
ëåôîííûì è èíòåðíåò-ìîøåííè÷åñòâîì, à
òàêæå âîâëå÷åíèåì â ïðåñòóïíûå ñõåìû.
Ó÷åáíûå ìàòåðèàëû äîëæíû ñîäåðæàòü àíà-
ëèç íàèáîëåå ðàñïðîñòðàíåííûõ ñöåíàðèåâ
ìîøåííè÷åñòâà, âêëþ÷àÿ ïðåäëîæåíèÿ ïî
«ëåãêîìó çàðàáîòêó», «óñëóãàì ïî òåñòèðîâà-
íèþ», «ïîìîùè áàíêîâñêèì ñîòðóäíèêàì» è
äðóãèì ôîðìàì ñîöèàëüíîé èíæåíåðèè. Âàæ-

íûì ýëåìåíòîì ïîäãîòîâêè äîëæíî ñòàòü
ôîðìèðîâàíèå ó îáó÷àþùèõñÿ òî÷íîãî àëãî-
ðèòìà ïðîâåðêè íàäåæíîñòè âåá-ñàéòîâ, ìî-
áèëüíûõ ïðèëîæåíèé è ôèíàíñîâûõ ïðåä-
ëîæåíèé, à òàêæå çàêðåïëåíèå ïåðå÷íÿ äåé-
ñòâèé, êîòîðûå íåäîïóñòèìî ñîâåðøàòü ïî
òåëåôîíó èëè â ïåðåïèñêå (ïåðåäà÷à ÑÌÑ-
êîäîâ, èíôîðìàöèè ñ áàíêîâñêèõ êàðò, ïîä-
òâåðæäåíèå îïåðàöèé ïîä äàâëåíèåì).

Ðåçóëüòàòû èññëåäîâàíèÿ ïîêàçûâàþò,
÷òî ýôôåêòèâíîñòü ôèíàíñîâîãî îáðàçîâà-
íèÿ áóäåò âî ìíîãîì çàâèñåòü íå òîëüêî îò
ñîäåðæàíèÿ, íî è îò ôîðìû ïîäà÷è ìàòå-
ðèàëîâ. Íàèáîëåå ïîïóëÿðíûìè ôîðìàòà-
ìè îáó÷åíèÿ ÿâëÿþòñÿ êîðîòêèå âèäåîðî-
ëèêè è ïîäêàñòû ïðîäîëæèòåëüíîñòüþ 5–
12 ìèíóò, êîòîðûå ïîçâîëÿþò ïîëó÷àòü èí-
ôîðìàöèþ, íå çàòðà÷èâàÿ ìíîãî âðåìåíè.
Â êà÷åñòâå äîïîëíèòåëüíîãî èíñòðóìåíòà
ðåêîìåíäóåòñÿ èñïîëüçîâàòü îíëàéí-êóðñû,
âêëþ÷àþùèå óïðàæíåíèÿ, ñèòóàöèîííûå
áëîêè è ïðîâåðî÷íûå òåñòû. Èíôîãðàôè-
êà, êîðîòêèå ïàìÿòêè è êîíòðîëüíûå ñïèñ-
êè, ïðåäíàçíà÷åííûå äëÿ åæåäíåâíîãî èñ-
ïîëüçîâàíèÿ è áûñòðîãî ïîâòîðåíèÿ âàæ-
íûõ ïðàâèë ôèíàíñîâîé áåçîïàñíîñòè, ìî-
ãóò âûïîëíÿòü âñïîìîãàòåëüíóþ ôóíêöèþ.

Ïðè ðàçðàáîòêå îáðàçîâàòåëüíûõ ïðî-
ãðàìì íåîáõîäèìî ó÷èòûâàòü ôàêòè÷åñêóþ
ãîòîâíîñòü íàñåëåíèÿ ê îáó÷åíèþ. Áîëüøèí-
ñòâî ðåñïîíäåíòîâ ãîòîâû óäåëÿòü ôèíàíñî-
âîé ãðàìîòíîñòè íå áîëåå 1–2 ÷àñîâ â íåäå-
ëþ, ÷òî òðåáóåò ïîñòðîåíèÿ êóðñîâ ïî ìî-
äóëüíîìó ïðèíöèïó. Îïòèìàëüíîé ÿâëÿåòñÿ
ñòðóêòóðà, ñîñòîÿùàÿ èç êîðîòêèõ àâòîíîì-
íûõ áëîêîâ, êîòîðûå ìîæíî ïðîñìàòðèâàòü
â óäîáíîå âðåìÿ áåç çíà÷èòåëüíîé êîãíèòèâ-
íîé íàãðóçêè. Òàêæå âàæåí ñòèëü ïîäà÷è ìà-
òåðèàëà: îáó÷åíèå äîëæíî ïðîâîäèòüñÿ ïðî-
ñòûì è ïîíÿòíûì ÿçûêîì, ñ èñïîëüçîâàíèåì
ïðèìåðîâ èç ðåàëüíîé æèçíè è òèïîâûõ ñè-
òóàöèé, ñ êîòîðûìè ãðàæäàíå ñòàëêèâàþòñÿ
â ïîâñåäíåâíîé ïðàêòèêå.

Ê ÷èñëó îáÿçàòåëüíûõ íàïðàâëåíèé
ñëåäóåò îòíåñòè âîïðîñû âûÿâëåíèÿ è ïðå-
äîòâðàùåíèÿ ôèíàíñîâîãî ìîøåííè÷åñòâà,
ïðàâèëà áåçîïàñíîãî èñïîëüçîâàíèÿ áàí-
êîâñêèõ ñ÷åòîâ è ïåðåâîäîâ, îñíîâû öèô-
ðîâîé ãèãèåíû, âêëþ÷àÿ çàùèòó SMS, äâóõ-
ôàêòîðíóþ àóòåíòèôèêàöèþ è óñòàíîâëå-
íèå ëèìèòîâ òðàíçàêöèé. Îòäåëüíûé áëîê
ðåêîìåíäóåòñÿ ïîñâÿòèòü àëãîðèòìàì äåé-
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ñòâèé â ñèòóàöèÿõ, êîãäà ïîïûòêà ìîøåí-
íè÷åñòâà óæå íà÷àëàñü, íàïðèìåð, ïîä ïñè-
õîëîãè÷åñêèì äàâëåíèåì âî âðåìÿ òåëå-
ôîííîãî ðàçãîâîðà. Êðîìå òîãî, íåîáõîäè-
ìî èíôîðìèðîâàòü ãðàæäàí î ñîâðåìåííûõ
èíñòðóìåíòàõ ñàìîçàùèòû, âêëþ÷àÿ ìåõà-
íèçì ñàìîçàïðåòà íà îôîðìëåíèå êðåäè-
òîâ è ðåãóëÿðíóþ ïðîâåðêó êðåäèòíîé èñ-
òîðèè.

Ñ ó÷åòîì âûÿâëåííîãî ðàçðûâà ìåæäó
ñóáúåêòèâíîé îöåíêîé ôèíàíñîâîé ãðàìîò-
íîñòè è ðåàëüíûì óðîâíåì ïðàêòè÷åñêèõ
íàâûêîâ îñîáóþ çíà÷èìîñòü ïðèîáðåòàåò
ìåõàíèçì ïðîâåðêè óñâîåíèÿ ìàòåðèàëà.
Ïîñëå êàæäîãî òåìàòè÷åñêîãî ìîäóëÿ öå-
ëåñîîáðàçíî ïðåäóñìîòðåòü ìèíè-òåñòû äëÿ
ñàìîêîíòðîëÿ, à òàêæå ñèòóàöèîííûå çàäà-
íèÿ äëÿ ìîäåëèðîâàíèÿ ðåàëüíûõ ñëó÷àåâ
ôèíàíñîâîãî ìîøåííè÷åñòâà. Òàêîé ïîäõîä
íå òîëüêî ïîâûñèò âîâëå÷åííîñòü îáó÷àþ-
ùèõñÿ, íî è ñôîðìèðóåò óñòîé÷èâûå ìîäå-
ëè áåçîïàñíîãî ïîâåäåíèÿ. Ïðàêòè÷åñêóþ
öåííîñòü òàêæå èìåþò ÷åê-ëèñòû, êîòîðûå
ìîãóò èñïîëüçîâàòüñÿ ãðàæäàíàìè ïðè ïðî-
âåðêå ïîäîçðèòåëüíûõ ïåðåâîäîâ, ôèíàí-
ñîâûõ ïðåäëîæåíèé èëè èíòåðíåò-ðåñóðñîâ.

Çàêëþ÷åíèå

Ïðîâåäåííîå èññëåäîâàíèå ïîêàçàëî,
÷òî äðîïïåðñòâî ÿâëÿåòñÿ îäíîé èç íàèáî-
ëåå ðàñïðîñòðàíåííûõ ôîðì âîâëå÷åíèÿ
ãðàæäàí â òåíåâóþ ôèíàíñîâóþ äåÿòåëü-
íîñòü â óñëîâèÿõ öèôðîâèçàöèè ýêîíîìè-
êè. Èñïîëüçîâàíèå ïîäñòàâíûõ ëèö äëÿ
òðàíçèòà è îáíàëè÷èâàíèÿ äåíåæíûõ ñðåäñòâ
ñïîñîáñòâóåò ëåãàëèçàöèè ïðåñòóïíûõ äî-
õîäîâ è çàòðóäíÿåò âûÿâëåíèå îðãàíèçàòî-
ðîâ ìîøåííè÷åñêèõ ñõåì.  Àíàëèç ìåõàíèç-
ìîâ äðîïïåðñòâà è ðåçóëüòàòû îïðîñà ïîä-
òâåðäèëè, ÷òî êëþ÷åâûìè ôàêòîðàìè ðàñïðî-
ñòðàíåíèÿ ïîäîáíûõ ñõåì ÿâëÿþòñÿ íèçêàÿ
ôèíàíñîâàÿ ãðàìîòíîñòü, îòñóòñòâèå ïðàê-
òè÷åñêèõ íàâûêîâ ôèíàíñîâîé áåçîïàñíîñ-
òè è âûñîêàÿ óÿçâèìîñòü íàñåëåíèÿ ê ñîöè-
àëüíîé èíæåíåðèè. Îñîáåííî ïîäâåðæåíû
ðèñêó ìîëîäûå ëþäè, êîòîðûå ÷àùå ñòàëêè-
âàþòñÿ ñ ïðåäëîæåíèÿìè «ëåãêèõ äåíåã» è
áîëåå àêòèâíî ðàáîòàþò â öèôðîâîé ñðåäå.

Ðåçóëüòàòû îïðîñà âûÿâèëè çíà÷èòåëüíûé
ðàçðûâ ìåæäó ñóáúåêòèâíîé îöåíêîé ñîá-
ñòâåííîé ôèíàíñîâîé ãðàìîòíîñòè è ôàê-
òè÷åñêèì óðîâíåì çíàíèé è íàâûêîâ. Ïðè
ýòîì áîëüøèíñòâî ðåñïîíäåíòîâ çàèíòåðå-
ñîâàíû â ïîâûøåíèè ôèíàíñîâîé ãðàìîò-
íîñòè è ïðåäïî÷èòàþò êîðîòêèå, îðèåíòè-
ðîâàííûå íà ïðàêòèêó ôîðìàòû îáó÷åíèÿ.
Ñëåäîâàòåëüíî, ýôôåêòèâíîå ïðîòèâîäåé-
ñòâèå äðîïïåðñòâó äîëæíî âêëþ÷àòü íå
òîëüêî áàíêîâñêèé êîíòðîëü è ïðàâîâûå
ìåðû, íî è ñèñòåìàòè÷åñêîå ôèíàíñîâîå ïðî-
ñâåùåíèå íàñåëåíèÿ. Íàèáîëåå ïåðñïåêòèâ-
íûì íàïðàâëåíèåì ïðåäñòàâëÿåòñÿ ðàçðàáîò-
êà ïðàêòè÷åñêèõ îáðàçîâàòåëüíûõ ïðîãðàìì,
îðèåíòèðîâàííûõ íà ðàñïîçíàâàíèå ìîøåí-
íè÷åñêèõ ñõåì, áåçîïàñíîå èñïîëüçîâàíèå
ôèíàíñîâûõ óñëóã è ôîðìèðîâàíèå óñòîé-
÷èâûõ íàâûêîâ öèôðîâîé ôèíàíñîâîé áå-
çîïàñíîñòè ãðàæäàí.
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ABSTRACT.  This article examines the phenomenon of dropping as one of the most common mechanisms
for involving individuals in shadow financial activities in the context of the digitalization of the economy.
It explores the nature of dropping, its connection to the laundering of proceeds from criminal activity, and
the main mechanisms underlying schemes that draw individuals into criminal networks. Particular attention
is paid to the social profile of a typical dropper. The paper analyzes the main measures to combat dropping
implemented in the Republic of Belarus. It argues that administrative and technical measures alone cannot
fully reduce the scale of the problem without improving the population's level of financial literacy. The
empirical basis of the study consists of the results of an anonymous survey of 1,007 respondents from CIS
countries, conducted to assess their level of financial literacy, experience with fraudulent schemes, and the
degree of risk of becoming involved in dropper schemes. The study's findings revealed that young people are
highly vulnerable to financial fraud, lack sufficient practical financial security skills, and, at the same time,
have a high demand for financial education. Based on the data obtained, the study proposes practice-
oriented mechanisms for improving the effectiveness of financial education, aimed at developing skills for
recognizing fraudulent schemes and practicing safe behavior in the digital financial environment.
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